Bisherige Engagements Andreas Kolbe

Freiberufliche Projekte

Tatigkeit

Multi-Projektleiter ISMS-Rollout nach ISO/IEC 27001
Konzeption einer Second Line of Defense nach BSI IT-Grundschutz

Berater IT-Security Governance

Vulnerability Process Manager
Analyse und Optimierung der IT-Governance, Erstellung von IS-Richtlinien

Information Security Assessments fiir IT-Sicherheitskonzepte

Etablierung einer Second Line of Defense fiir Informationssicherheit
Vendor IT-Risikomanagement

Einfihrung von IT-Sicherheitsstandards zur Serverhartung

Entwicklung von IT-Sicherheitsstandards zur Hartung

Information Security Assessments fiir Netzsteuerungssysteme (IT-Anteil)
Entwicklung von Standards zum Application Security Monitoring (SIEM)

Projektleiter Entwicklung und Einflihrung von IT-Sicherheitsstandards zur
Serverhartung

IT-Strategieberatung fiir den Mittelstand
Markteintritt eines britischen PC-Herstellers in Deutschland

Technischer Angebotsleiter fiir ein Gro3projekt

IT-Auditor

Stellen in Festanstellung

Tatigkeit

Steuerung der IT-Infrastrukturabteilungen in GroBprojekten; Steuerung
des IT-Infrastrukturbetriebs fir rd. 14.000 Anwender

Steuerung von weltweiten Priifungen des Information Managements

Anforderungen
ISO/IEC 27001, NIS2 34
BSI IT-Grundschutz, ZDV A-960/1 22

ISO/IEC 27001, BSI IT-Grundschutz, VAIT, 44
KRITIS

Qualys VM/PC, CIS Benchmarks 16
BAIT, MaRisk, ISRV, BSI IT-Grundschutz 8

ISO/IEC 27001, Konzern- 4
Sicherheitsstandards

MaRisk 11
MaRisk (AT 9), ISRV 28
CIS Benchmarks, QualysGuard 6
CIS Benchmarks 4
PSA-Verfahren 10
Kundeneigene Vorgaben 3
CIS Benchmarks 24
- 10
- 10
Konzerneigene Vorgaben zum 7
Projektmanagement

COBIT 4
Fiihrungsebene

Abteilungsleiter 56

Senior Manager (Leitende Fiihrungskraft) 18

Leitung von weltweiten Priifungen des Information Managements Prifungsleiter 44

Systemeinfiihrungsprojekte fiir Dokumenten-Management Mitarbeiter 7

EDV-Revisor Mitarbeiter 18

Zertifizierungen

Zertifikat Aussteller Datum Status

CISSP - Certified Information Systems Security 1SC2 06.2007 aktiv bis 06.2028, Nr.

Professional 113139

Datenschutzbeauftragter (TUV®) TUV NORD Akademie 05.2010 Nr. DSB-TUV®-A32-
429026-2010

ITIL Foundation Certificate in IT Service Management TUV Akademie / EXIN 04.2003 -

(ITILV2)

Mitgliedschaften

Verband

ISC2 (International Information System Security Certification Consortium)

ISACA (Information Systems Audit and Control Association)

Mitglied
seit 06.2007
seit 03.2010

Dauer
(Mon.)

Dauer
(Mon.)
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